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Abstract. This paper presents the concepts of backdoors and covert channels,
some examples of public available tools and a detection methodology. The intru-
sion detection system presented is an hybrid system, which uses self-organizing
maps as anomaly detection technique and pattern recognition as abuse detec-
tion technique. The system aims to contribute with the development of tools to
detect backdoors and covert channels, in order to improve network security.

Resumo.Este artigo apresenta os conceitos de backdoors e canais dissimula-
dos, alguns exemplos de ferramentas disponiveis publicamente e uma metodo-
logia para detecta-los. O sistema de deteccédo de intrusdo apresentado é um
sistema hibrido, que utiliza mapas auto-organizaveis como técnica de detec-
cdo por anomalia e reconhecimento de padrées como técnica de detec¢do por
abuso. O sistema tem como objetivo contribuir com toda comunidade de admi-
nistracéo e seguranca de redes, utilizando-se das vantagens das estratégias de
deteccao.

1 Introducéo

No mundo atual, a maioria das empresas e corporacdes possui uma rede local com
acesso a Internet e a utiliza para expor seu produtos (através de paginas em servidores
HTTP), para entrar em contato com os clientes (através de troca de correios eletronicos)
ou mesmo para pedir aos fornecedores renovacgéo de estoque (através da comunicagao en-
tre seus computadores). Essa situacao gera uma preocupacao, por parte da empresa, com
a seguranca de seus dados e informacdes sigilosas. Para tentar resolver este problema, séo
adotadas tecnologias de seguranca da informacdo, fimwalls antivirus e sistemas de
deteccéo de intruséo.

Existe uma tendéncia de crescente preocupac¢do com a seguranca de organizacdes
em relacdo a ataques vindos da Internet que possam tornar indisponiveis os servidores da
empresa ou que possibilitem o roubo de dados de carater confidencial. Porém, a ameaca
interna é real e iminente. Funcionarios insatisfeitos ou que, por ventura, tenham sido
demitidos podem representar um grande perigo a empresa. N&o seria uma tarefa muito
dificil para um destes funcionarios instalar backdoorou umrootkit na maquina que ele
utiliza (ou utilizava), que permita acessa-la com o intuito de prejudicar a organiza¢ao, ou
mesmo obter dados que possam render algum beneficio com organiza¢gdes concorrentes.
Backdoorssdo programas executados em computadores com o objetivo de prover acesso
aos mesmos sem que haja a necessidade de exploracdo de alguma vulnerabilidade. Eles



V Simpdsio Brasileiro em Seguranca da Informacado e de Sistemas Computacionais 312

podem ser detectados por sistemas antivirus spigtivaree de deteccdo de intrusao, uma
vez que o trafego destinado a eles normalmente contém padrdes conhecidos.

Um outro aspecto importante consiste no fato de que os administradofies de
rewall normalmente definem regras para permitir o acesso, a partir da Internet, a apenas
certas aplicacdes servidoras, como HTTP(S), SMTP, DNS, entre outros. As barreiras
criadas por essas regras podem ser violadas com o auxilio de ferramentas que utilizam
canais dissimuladog@vert channels Essas ferramentas tem como objetivo tentar trans-
mitir informacdes de maneira que mecanismos de controle de acesso a redes e deteccéo
de intrusédo ndo consigam identifica-las.

Este artigo tem como objetivo apresentar um sistema de detecdiackigoors
e canais dissimulados, que implementa técnicas de deteccéo de intrusdo por anomalia e
abuso para classificar um trafego como pertencente a umhzkoloorou ferramenta
que implementa canais dissimulados. Além disso, 0 sistema visa superar 0s possiveis
falso-negativos de um sistema de detecc¢éo por abuso, causados por eventuais alteracées
nos padrdes das ferramentas de ataque, que séo identificadas pelas regras de deteccéo. As
ferramentas podem ent&o ser detectadas por anomalia, uma vez que elas serao identifica-
das pelos seus comportamentos, e ndo por assinaturas em seus contetdos. Este sistema
também poderd ser utilizado para descobrir novos ataques, previamente ndo detectados
por um sistema de deteccao baseado somente em assinaturas.

O restante deste artigo esta organizado da seguinte forma: a sec¢éo 2 conceitua
backdoorse apresenta dois exemplos; a secéo 3 define um canal dissimulado e discute as
caracteristicas de quatro ferramentas que implementam tais canais; & seg@eitua
sistemas de deteccdo de intrusdo e apresenta técnicas de detec¢do; a sec¢do 5 apresenta
as metodologias e ferramentas utilizadas pelo sistema desenvolvido; & skxstweve 0
sistema de deteccao Backdoorse canais dissimulados; a se¢cdo 7 mostra os resultados
obtidos e, finalmente, a secdo 8 apresenta as conclusdes sobre 0 assunto abordado e os
proximos trabalhos a serem desenvolvidos.

2 Backdoors

Os atacantes, apos terem comprometido um sistema, normalmente utilizam um
mecanismo para conseguir acesso a esse sem que uma vulnerabilidade em um software
tenha que ser explorada. Este mecanismo € chamduhclidoor Esse é freqiientemente
instalado com a intencéo de facilitar o retorno do atacante, bem como dificultar a sua
deteccao.

Um backdooré normalmente instalado através da adicdo de um novo servi¢o ao
sistema ou em substituicdo de um servigo legitimo por outro que atenda as necessidades
do atacante.

Um backdoorsimples pode ser implementado com o auxilio do prograsteat .
Para criar dbackdoor o atacante deve executametcatcom as seguintes opcdesc
-l -p <porta> -e /bin/bash A opcéo “-I" significa modoalisten (servidor), esperando
conexdes. A opc¢do “-p” informa em qual porta o servidor estard escutando e “-e” informa
0 programa a ser executado ap0s uma conexao ter sido estabelecida. Agora, o atacante
deve apenas executar, a partir de outro computamot;endereco IB- <porta> para
obter umshell com o privilégio do usuério que inicioureetcatno computador alvo.

Outro backdoorinteressante € swwwshell[Hauser 2002]. Este € composto por
um script desenvolvido na linguagePRerl que simula um serviddMebe um cliente que

Lhttp://netcat.sourceforge.net/
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deve se conectar ao servidor e permitir que comandos sejam executados pelo servidor
no hostdo cliente. Essa técnica é chamadastellreverso e seré explicada com mais
detalhes na segéo 3.

O rwwwshellnormalmente opera através de qualquer filtro de pacotes que permita
gue os usuarios acessem serviddebna Internet de forma irrestrita.

Um programa, que deve ser executado em um computador na rede interna (es-
cravo), inicia umshelllocal, se conecta ao serviddiebcontrolado pelo atacante (mestre)
e envia um sinal informando que esta pronto para receber os comandos. Para o sistema de
controle de acesso da rede, esse trafego tem as mesmas caracteristicas do trafego de um
usuario navegando na Internet. A resposta do servidor contém o comando a ser executado
no shellaberto pelo escravo. Os comandos e respostas sao codificados e passados como
umacgi-string dificultando a sua identificacdo. Um exemplo de comunicagao entre o
escravo e 0 mestre é apresentado a seguir:

Escravo: GET /cgi-bin/order?M5mAejTgZdgYOdglO0BqFfVYTgjFLdgxEdb1H
e7krf HTTP/1.0

Mestre: g5mAlfbknz

A requisicdoGET do computador na rede interna é ypmomptde comando do
shelle a resposta € um comando “Is” codificado vindo do servidor externo.

O escravo pode ser programado para tentar, em uma hora especifica, uma conexao
com o mestre. Caso um administrador veja uma conexao ao seWwgdoontrolado pelo
atacante e tente uma conexao, ele tera a impressédo de que o servidor esta parado, pois
deve existir uma senha codificada na requisiG&d [Hauser 1999].

3 Canais Dissimulados

Existem varias definicdes para um canal dissimuladodrt channgl Lampson
conceitua canais dissimulados como sendo canais usados para troca de informacdes que
nao sao normalmente utilizados para comunicacao e que nao sao protegidos por meca-
nismos de controle de acessos, ou seja, uma comunicacao ilicita através de um canal de
troca de informacdes legitimo. Ele também chama os canais dissimuladtesakiage
paths [Lampson 1973]. Segundo os critérios de avaliacdo de um sistema computaci-
onal confiavel, do Departamento de Defesa dos Estados Unidos, um canal dissimulado
€ qualquer canal de comunicacdo que pode ser explorado por um processo para trans-
mitir informacgdes, de maneira que a politica de seguranca de um sistema seja violada
[U.S. Department of Defense 1985]. Mudge o define como sendo o processo no qual um
canal de comunicacéao é encapsulado por outro [Mudge 2003].

Os protocolos da pilha TCP/IP podem ser utilizados para o estabelecimento de
canais dissimulados ndo apenas com o objetivo de burlar as barreiras impostas por
filtros na rede, mas também com a intencdo de esconder o conteldo de uma ses-
sdo de uma observagcédo casual, ou até mesmo de um sistema de deteccdo de intru-
sdo [Mudge 2003]. Assim esse conhecimento possibilitou a criacdo de varias ferra-
mentas que implementam canais dissimulados sobre alguns protocolos, como o ICMP
[daemon9 and alhambra 1996, daemon9 1997], o HTTP [Mudge 2003, Farrow 2004] e o
DNS [Farrow 2004].

Uma vez que o protocolo HTTP € muito utilizado nas redes das corporagfes e
normalmente néo é filtrado por filtro de pacotes, este artigo ira considerar os canais dis-
simulados sobre o protocolo HTTP, bem como as ferramentas que os implementam. E
importante salientar que o simples fato de utilizar as portas associadas ao HTTP para



V Simpdsio Brasileiro em Seguranca da Informacéao e de Sistemas Computacionais 314

trafegar outras informacgdes néo caracteriza o uso de um canal dissimulado. Para isso, é
necessario que outras informacdes estejam encapsuladas no protocolo HTTP. Seguem as
descri¢cbes de funciomento de quatro ferramentas que implementam canais dissimulados.

O Covert Channel Tunneling Tool - c¢€astro 2003a] € uma ferramenta que im-
plementa canais dissimulados sobre o protocolo HTTP. Além dissxt mermite que um
canal de comunicacao seja estabelecido entre um cliente e um servidor, usando qualquer
porta dos protocolos UDP e TCP (porém nesse caso a ferramenta funciona apenas como
um backdooj. No primeiro caso, um canal é estabelecido entre o cliente e o servidor si-
mulando o protocolo HTTP através dos pediB@STe respostas. A ferramenta também
pode utilizarproxiespara conexao entre um clierdett e o servidor. Uma funcionalidade
interessante € a ddhellreverso, na qual o cliente inicia ushelllocal, se conecta a um
servidor e permite que este execute comandos no cliente. Nesse caso, 0 que parece ser
um usuario navegando Neeh visitando um servidor especifico, € na verdade o cliente
se tornando servidor do atacante externo e permitindo que este tenha controlaak um
na rede interna. Segundo Mudge [Mudge 2003], este tipo de canal dissimulado permite a
camuflagem da conexao e permite que os filtros externos sejam driblados por atacantes.
Para dificultar a detecgcédo da ferramenta por sistemas que procuram por assinaturas no
conteldo dos pacotescott possui a caracteristica de codificar a comunicacéo de forma
a dificultar este tipo de deteccéo.

O Wsh[Dyatlov and Castro 2003] € ushellUNIX/WINDOWS remoto, que uti-
liza os protocolos HTTP/HTTPS para transmitir os comandos e obter as respostas. O
pacote contém urscript desenvolvido enfPerl para o cliente e um para o servidor. Além
disso, o servidor também foi desenvolvido na linguagem C, podendo ser utilizado ao invés
do script desenvolvido enferl.
d

Cliente  Proxy  Firewall Servidor weh
wsh-c.pl HTTP fegi-binfarsh-s pl

Figura 1: Wsh - “Web Shell” . Fonte: Adaptada de [Dyatlov and Castro 2003].

O script cliente é usado através da linha de comandsiukll e o servidor deve
ser executado comscript CGI no computador destino. O arquiwsh-c.plprové uma
linha de comando. Cada comando dado pelo cliente é encapsulado em um pedido HTTP
POST e enviado asecript wsh-s.pl (ou wsh-s.c) no servidarebdestino ou através de
um servidomproxy HTTP (Figura 1). O wsh-s.pl extrai, executa o comando e retorna seu
resultado como uma mensagem de resposta HTTP.

As proximas ferramentas descritas nesta secdo tem o mesmo objetivo: transmitir
sobre o HTTP o trafego de qualquer protocolo da camada de aplicacdo que utilize TCP
ou UDP.

O firepasgDyatlov 2003] cria canais dissimulados, encapsulando a comunicag&o
em requisicde®OSTdo HTTP, com o objetivo de burlar as restricdes impostas por um
firewall. A ferramenta é composta por daeriptsescritos na linguagererl, um para
o cliente e outro para executar como saoript CGl em um servidoiWeb No cliente é
definido o protocolo (TCP ou UDP) e a porta que sera aberta na maquina do cliente para
servir como entrada do canal. Além disso, também é definido no cliente qual o endereco
IP, porta e protocolo usado no qual o servidofidepassdevera se conectar. Um exemplo
pratico, conforme ilustrado na Figu2aseria a utilizacéo da ferramenta para realizar uma
conexao SSH entre loostinterno A e o externo C. Para isso, no clientefaepass é
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definido que a porta 22/tcp devera ser aberta localmentd@stdestino sera o C na

porta 22/tcp. Assim, quando o usuario interno executar 0 SSH na porta 22 Hosteu

todo trafego sera encapsulado em requisicdes POST do HTTP, enviadas para o servidor
WebB (que possui acript servidor ddfirepas$, e este ira extrair a informacao do canal
dissimulado e transmitir para o servidor C na porta 22/tcp. Do ponto de vistedall,

houve apenas uma conexao entre o cliente A e o serWtidrB, como se o usuério
estivesse navegando em paginas HTML na Internet.

Clientes (C) Servigos
TCEUDP (§

Servidor
. (A Firewall B
Firepass oW Firepass (B)

Figura 2: Firepass . Fonte: Adaptada de [Dyatlov 2003].

O httptunnel[Brinkhoff 2004] cria canais dissimulados sobre o protocolo HTTP
entre duas maquinas, permitindo o encapsulamento de qualquer tipo de trafego. O lado
cliente da ferramenta converte as requisicoes do cliente interno em requiBQ&3s
do HTTP, e o lado servidor converte as requisicbes novamente em pacotes IP (contendo
o protocolo de aplicacéo original) para serem enviadas ao destino final do canal. De
maneira analoga, o lado servidor converte as respostas de volta para o protocolo HTTP
antes de envia-las ao cliente. Dessa maneingtpdunnelpermite que um usuario interno
se comunique com um servidor IMAP ou SSH externo, mesmo quewall existam
regras para impedir este tipo de comunicacao. A principal diferenca ehttgtonnele
o firepassé que o primeiro ndo precisa de um servitMabpara executar o lado servidor
da ferramenta.

4 Sistemas de Deteccéo de Intruséo

Um sistema completamente seguro é praticamente impossivel de se obter. Quando
esse sistema é conectado a uma rede de computadores, o seu hivel de seguranca cai signifi-
cativamente. Os filtros de pacotes e de aplicagcbes desempenham um papel importante, se
configurados corretamente, de modo a permitir que apenas o trafego destinado aos servi-
COS hecessarios passem por eles. Porém, estes filtros nada representam se o ataque estiver
contido em pacotes que se enquadram nas suas exigéncias. Estes ataques entdo devem ser
detectados de maneira que os danos causados possam ser rapidamente reparados.

A deteccao pode ser feita por meio de sistemas de detecc¢éo de intrusdo. Anderson
[Anderson 1980], ao introduzir o conceito de deteccdo de intruséo, definiu uma tenta-
tiva de intrusdo ou ameaca como sendo a possibilidade de ocorréncia de uma tentativa
deliberada e nao autorizada para:

e acessar informacdes;
e manipular informacgdes;
e tornar um sistema nao confiavel ou indisponivel.

Desta maneira, os sistemas de deteccdo de intrusdo podem ser definidos como
mecanismos que permitem detectar a exploracéo de falhas de seguranca, ou seja, detectar
ataques.
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Segundo Sundaram [Sundaram 2000], as técnicas de deteccédo de intrusdo sao di-
vididas em duas categorias principais: deteccao de intrusdo por anomalia e detec¢ao de
intrusdo por abuso. Estas serdo discutidas na préximas subsecoes.

4.1 Deteccéo de Intrusdo por Anomalia

As técnicas de deteccdo por anomalia assumem que todas as atividades intrusivas
sdo necessariamente anémalas. Isto significa que se um perfil de uma atividade normal
puder ser criado, € possivel (em teoria) que todos os eventos que variam de forma es-
tatisticamente significativa desse perfil sejam classificados como tentativas de intrusao.
Entretanto, se for considerado que o conjunto de atividades intrusivas apenas intercepte
0 conjunto de atividades an6malas ao invés de ser exatamente 0 mesmo, entdo existem
algumas possibilidades: atividades anémalas que ndo séo intrusivas e sao classificadas
como intrusivas (falso-positivos); atividades intrusivas que ndo sdo anémalas e ndo sao
classificadas como intrusivas (falso-negativos) [Sundaram 2000].

As questdes primordiais em sistemas de detecgdo por anomalia estdo na selecéo
dos valores dos limiares de maneira que o numero de falso-positivos e falso-negativos
sejam minimos, e também na escolha das caracteristicas a serem monitoradas. Outra
guestao que deve ser mencionada se refere ao custo desses sistemas. Por utilizarem perfis
e tendo que manté-los atualizados e sob vigilancia constante, esses sistemas normalmente
tém o custo bastante elevado.

Os sistemas que utilizam o método de detec¢do por anomalia sdo desenvolvidos
segundo algumas abordagens, como a abordagem estatistica ou utilizagéo de redes neurais
[Sundaram 2000].

4.2 Deteccéo de Intrusdo por Abuso

As técnicas de deteccao por abuso se baseiam na afirmativa de que existem meios
de representar um ataque utilizando padrdes ou assinaturas, de forma que variacdes do
mesmo ataque possam ser detectadas.

As questdes primordiais em sistemas de detecg¢ao por abuso estdo em como escre-
ver uma assinatura que cerque todas as varia¢des de um determinado ataque, e também em
como escrever assinaturas que ndo casem com atividades néo intrusivas. Uma limitacéo
desse método consiste no fato de que ele busca por vulnerabilidades conhecidas, sendo
gue novas vulnerabilidades ndo sao reconhecidas como intrusées [Sundaram 2000].

Os sistemas que utilizam o método de detecc¢éo por abuso sdo desenvolvidos se-
gundo algumas abordagens, como a utilizagao de sistemas especialistas e a deteccao por
reconhecimento de padrdes.

4.3 Sistemas Hibridos

Os sistemas de deteccao de intrusdo hibridos combinam as técnicas de detecc¢éo
por anomalia e por abuso, com o objetivo de resolver ou atenuar as deficiéncias apresen-
tadas por cada uma delas. Eles utilizam os mecanismos de deteccédo de forma paralela
ou serial, com o objetivo de combinar o resultado da andlise feita por cada método. A
modelagem dos sistemas hibridos é complexa, contendo varias consideracdes, restricdes
ou limitagdes relacionadas a sua implantacdo. Esses sistemas, geralmente, apresentam
bons resultados.

O sistema de deteccao Hackdoorse canais dissimulados, que sera descrito na
secads, € um sistema de detecdo de intrusdo hibrido, realizando primeiro a deteccéo por
anomalia e depois por abuso.
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5 Metodologias e Ferramentas

Esta secao contém as metodologias e ferramentas utilizadas pelo sistema de de-
teccdo dévackdoors canais dissimulados. A subsecao 5.1 apresenta o sistema que serve
de base para obtencéo das informacdes sobre as sessdes TCP/IP contidas no trafego ana-
lisado, e a subsecéo 5.2 apresenta a rede neural utilizada como mecanismo de deteccéo
de intrusédo por anomalia do sistema desenvolvido.

5.1 Sistema de Reconstrucédo de Sessbes TCP/IP

O sistema de reconstrucao de sessdes TCP/IP - Recon [Chaves 2002] - reconstroi
e rastreia o estado das sessfes TCP/IP, baseando-se em um modelo gerado a partir de
dados extraidos dos cabecalhos dos pacotes da pilha de protocolos TCP/IP. O modelo &
formado por um grafo, onde os vértices representam todos os enderecos IP do trafego
de rede, e cada aresta representa a comunicacao entre dois enderec¢os IP do conjunto de
vértices. A cada vértice é associado uma lista de vértices adjacentes, contendo todos os
enderecos IP com os quais este IP se comunicou.

O Recon se restringe a analisar apenas os pacotes dos protatudose; IP,
ICMP, TCP e UDP. A medida que o trafego é lido de um arquivo em forreggump
[Jacobson et al. 2004], o Recon reconstroi as sessdes ICMP, TCP e UDP entre os pares
de enderecos IP.

O sistema de reconstrucao de sessdes TCP/IP foi subdividido em médulos, onde
cada modulo possui sua funcdo especifica. Apds todos os pacotes do trafego de rede terem
sido avaliados pelos modulos do Recon, tem-se como resultado uma arvore binaria balan-
ceada com todos os IPs do trafego. Para cada par de IPs interconectados, seus respectivos
nés na arvore terdo em suas listas de adjacéncias um elemento referente ao outro IP em
guestdo. Esses elementos, pertencentes as listas de adjacéncias de dois IPs, apontam para
um bloco de sessdes TCP/IP em comum. Esse bloco possui referéncias para a primeira
e a ultima sessdo TCP, UDP e ICMP de informacdo, e para o primeiro e ultimo pacote
ICMP de erro. Essas sessdes e 0s pacotes sdo elementos de listas duplamente encadeadas
[Chaves 2003].

Dessa forma, o Recon organiza as sess6es TCP/IP de maneira que as informa-
¢Oes de cada sessédo podem ser facilmente obtidas, mostrando-se como uma ferramenta
interessante para servir como base para um sistema de deteccao de intruséo.

5.2 Mapas Auto-Organizaveis

Os mapas auto-organizaveis (SOM) sdo um tipo de rede neural artificial (RNA) de-
senvolvida por Kohonen [Kohonen 1989] na década de 1980. As RNAs auto-organizaveis
possuem um amplo dominio de aplicacfes, principalmente em problemas de reconheci-
mento de padrdes e categorizacdo de dados em que as classes ndo sao conhecidas anteri-
ormente. Um dos principios em que se baseiam os modelos auto-organizaveis é o de que
padrdes que compartilham caracteristicas comuns devem ser agrupados, com cada grupo
de padrdes representando uma e apenas uma classe (embora uma mesma classe possa ser
representada por mais de um agrupamento) [Braga et al. 2002].

A rede SOM é utilizada em duas fases: na primeira ocorre o treinamento da rede
para organizar os dados, de forma que os mais parecidos figuem préximos entre si. Para
isso, quando um padrdo de entrgdé@ apresentado, a rede procura a unidade mais pare-
cida comp. Assim, a rede constr6i um mapa topolédgico, onde os nés que estdo topolo-
gicamente proximos respondem de forma semelhante a padrbes de entrada semelhantes.
A segunda fase é a de classificacdo, onde a rede SOM utiliza 0 mapa organizado para
identificar a classe mais préxima a entrada.
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6 Sistema de Detecc¢éao dBackdoorse Canais Dissimulados

A idéia inicial do sistema de deteccao lbackdoorse canais dissimulados sur-
giu com a criacdo de uma metodologia de deteccdo proposta por Chaves e Montes
[Chaves and Montes 2004], baseada na analise das sessdes TCP/IP do trafego de uma
rede.

A metodologia é dividida em trés fases (como mostra a Figura 3): a reconstrucao
das sessdes TCP/IP, a andlise e classificacdo, e a geracdo do resultado.

Reconstrugdo das Analise e Geragdo do
Sessbes TCPR/IP Classificacao resultado

Figura 3: Fases da deteccdo de backdoors e canais dissimulados

A primeira fase prop0e a utilizacdo do Recon [Chaves 2002] para efetuar a re-
construc@o das sessBes TCP/IP, e, além disso, a extensdo do Recon, de modo que ele
passe a analisar uma quantidade configuravel de dados, para tornar possivel a busca por
assinaturas no conteudo dos pacotes. Na segunda fase, uma vez reconstruida, a sesséo
€ analisada em busca de caracteristicas que a classifiguem como pertencebsek-um
door ou canal dissimulado. Primeiramente é feita uma andlise de comportamento do
protocolo utilizado na sessao. Depois, procura-se no conteudo do pacote por assinaturas
conhecidas dobackdoorse das ferramentas que implementam canais dissimulados, de
forma a identifica-los. A terceira fase da metodologia gera um relatério contendo o resul-
tado da analise e classificacao feita na segunda fase e as informacdes das sessdes TCP/IP
[Chaves and Montes 2004].

Essa metodologia leva a criacdo de um sistema de deteccédo de intrusdo hibrido
(subsecad.3), sendo feita primeiramente a detec¢ao por anomalia e posteriormente por
abuso.

Algumas modificagdes foram feitas no Recon, sendo a primeira a substituicdo das
rotinas que implementam a arvore de enderecos IP por rotinas de uma biblioteca otimizada
chamadasNU libavP, desenvolvida por Ben Pfaff. Essa modificac&o foi realizada com o
intuito de diminuir o tempo de criagao das estruturas, uma vez que novas funcionalidades
foram incorporadas e passou-se a gastar mais tempo nessa fase.

Neste artigo, seréo discutidas apenas as sessodes que utilizam o protocolo TCP na
camada de transporte (porém as idéias podem ser facilmente implementadas para outros
protocolos). Assim, para possibilitar a reconstrucéo do contetdo das sessdes TCP, a ma-
guina de estados TCP do Recon foi atualizada, incluindo-se um controle sobre o nimero
de sequéncia e confirmacdo dos pacotes, para fazer com que apenas os dados que foram
realmente recebidos pela outra parte de uma conexao sejam reconstruidos.

Uma vez que a base do sistema esta formada, o préximo passo caracteriza-se
no desenvolvimento do mecanismo de deteccabad&doorse canais dissimulados. O
principio basico para deteccdo de unackdooresta em encontrar caracteristicas que
indiquem a atividade de interesse. Entre os candidatos para essas caracteristicas, es-
tdo: as assinaturas nos dados, o tamanho e a taxa de transmissao dos pacotes e 0 in-
tervalo de tempo entre os pacotes de uma dada sessao [Zhang and Paxon 2000]. Em
relacdo a deteccdo de canais dissimulados, mais especificamente os que utilizam o pro-
tocolo HTTP, alguns autores concordam que a definicdo de limiares para certas caracte-
risticas das sessbes HTTP séo suficientes para detec¢do de canais dissimulados. Além

2http://www.stanford.edu/ blp/avl/
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disso, eles concordam que essa idéia é aplicavel a outros protocolos da pilha TCP/IP
[Mudge 2003, Castro 2003b, Pack et al. 2002].

As idéias pesquisadas, em adicdo ao objetivo de desenvolver um sistema de de-
teccdo de intrusdo por anomalia, levaram a busca por trabalhos com objetivos semelhan-
tes ao desse. Conforme dito na subsecao 4.1, a deteccao de intrusdo por anomalia se
baseia na definicdo de um perfil normal e na comparacédo das informacdes dos eventos
com o normal. Sendo assim, a técnica difere entre os sistemas na maneira de repre-
sentar o perfil e em como calcular a diferenga entre o normal e os eventos observados.
Para isso, podem ser utilizadas técnicas probabilisticas [Ye et al. 2001], técnicas baseadas
em andlise de agrupamentatuétering [Portnoy et al. 2001], técnicas d@ata Mining
[Dokas et al. 2002, Ertoz et al. 2003, Barbara et al. 2001, Lee and Stolfo 1998] ou redes
neurais artificiais [Rhodes et al. 2000, Ramadas et al. 2003].

Para representar uma sessao, nove caracteristicas foram selecionadas, sendo estas:

Tamanho médio dos pacotes recebidos pelo cliente;
Tamanho médio dos pacotes recebidos pelo servidor;
Numero de pacotes recebidos pelo cliente;

NUmero de pacotes recebidos pelo servidor;
Porcentagem de pacotes pequenos;

Direcao do trafego;

Total de dados recebidos pelo cliente;

Total de dados recebidos pelo servidor;

Duracédo da sesséo.

©ONOOA~WNE

Para cada sessao, essas caracteristicas sao extraidas de forma a gerar perfis nor-
mais do trafego. Uma vez que cada protocolo pode gerar varios perfis normais com certa
diferenca entre eles, o mecanismo de deteccéadedoors canais dissimulados ira uti-
lizar, para representar esses perfis e detectar sessfes an6malas, mapas auto-organizaveis
(SOM) [Kohonen 1989].

Uma vez que as caracteristicas utilizadas estdo em ordem de grandeza e unidades
diferentes, é feita uma normalizacao dos dados. Este processo é dividido em duas etapas,
sendo que a primeira consiste no calculo da mgia do desvio padraw] para cada
uma das caracteristicas. Na segunda etapa, cada vetor de nove pasidfe, c3, c4,
c5, ¢6, c7, ¢8, ¢S, contendo as caracteristicas das sessodes, é normalizado para2,
n3, n4, n5, n6, n7, n8, n9, utilizando-se a seguinte equacao:

Ci—Hi

N =
Oi

(1)

O SOM utilizado no sistema € bidimensional, e cada neurbnio é representado
como um vetor de nove dimensdes, formados pelas caracteristicas das sessfes de forma
normalizada. Conforme dito na subsecéo 5.2, 0 mapa precisa ser primeiramente treinado,
como qualquer rede neural artificial. Para isso, um trafego legitimo (sem nenhum pacote
ou sessao maliciosa) deve ser utilizado.

A fase de aprendizagem (treinamento) comeca com a inicializagdo do SOM com
valores aleatorios entre 0 e 1. Depois, para cada vetor (instancia) das sessdes, um algo-
ritmo competitivo € utilizado para encontrar o n6é vencedor na rede (aquele que possui
menor distancia euclidiana em relacdo a instancia avaliada). Ao ser encontrado, o no ven-
cedor e seus vizinhos dentro de um certo raio ou vizinhanga atualizam seus pesos (através
de uma funcédo de aprendizagem) para representar a classe do padrao de entrada. Ao final
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dessa fase, 0 SOM esta treinado e pronto para ser utilizado para o reconhecimento de
padrdes (fase de operacgéo), ou seja, para deteccao de sessdes anémalas.

A fase de operacdo do SOM acontece da seguinte forma: para cada sessao extraida
pelo Recon, é criado um vetor (instancia) contendo as nove caracteristicas utilizadas.
Esse vetor é normalizado utilizando-se a equacédo 1, e depois 0 né vencedor (com menor
distancia euclidiana) é encontrado. A sessao sera classificada como normal se ela estiver
suficientemente perto do né vencedor, e andbmala caso a distancia para o n6 vencedor seja
maior que um limiar pré-definido. A definicdo deste limiar é feita por tentativa e erro, de
modo que o numero de falso-positivos e falso-negativos sejam minimos. Ao final dessa
fase, todas as sess6es TCP foram classificadas como normais ou anémalas.

Apbs a deteccao por anomalia, é feita a deteccao por abuso, onde o conteudo das
sessOes classificadas como an6malas sao analisados em busca de assinaturas de ataques
conhecidos. O mecanismo de deteccédo utiliza regras baseadas nas utilizadas pelo sistema
de deteccdo de intrus@norf. Essa estratégia visa a identificaciobdakdoorou fer-
ramenta de canal dissimulado utilizada no ataque. Um exemplo de regras de deteccéo é
mostrado na Figura 4.

Covert channel tool httptunnel Usage#POST /index.html?crap=#3000001
Covert channel tool firepass Usage#POST /cgi-bin/fpserver.cgi#3000002
Covert channel tool wsh Usage#POST /cgi-bin/wsh-s#3000003

Backdoor rwwwshell Usage#POST /cgi-bin/orderform#3000004
ATTACK-RESPONSES id check returned root#uid=0 (root) #498

Figura 4: Exemplo de regras do Sistema de Detec¢do de  Backdoors e Canais Dissimula-
dos.

As regras possuem apenas trés campos separados por #, sendo o primeiro a mensa-
gem do alerta a ser gerado, o segundo a cadeia de caracteres a ser encontrada no conteudo
da sesséao, e o terceiro é um identificador da regra (igual ao SID das re@asrfio

Finalmente, o sistema de deteccéoba@ekdoorse canais dissimulados gera um
relatério detalhado contendo todos os dados da sess6es TCP/IP, incluindo a sua classifi-
cacao (normal ou andmala) e os alertas gerados pelo mecanismo de detecc¢éo por abuso.
Este relatorio devera ser examinado por um analista para uma estudo mais detalhado sobre
as sessodes maliciosas.

7 Resultados

O sistema de deteccéo Hackdoorse canais dissimulados foi testado utilizando
trafego do protocolo HTTP da rede do Laboratério Associado de Computacéo a Mate-
matica Aplicada (LAC) do INPE. Para sua coleta, um sensor foi posicionado no mesmo
segmento da interface interna fiewall, e foi capturado o trafego de uma semana. O
perfil do trafego pode variar normalmente, de acordo com o dia da semana e o periodo
de cada dia, ou seja, o perfil do trafego da madrugada de domingo néao deve ser parecido
com o perfil do horéario comercial de um dia util. Sendo assim, foram gerados quatro
arquivos por dia, de acordo com os horarios de trabalho no LAC (0:00-7:59, 8:00-12:59,
13:00-17:59 e 18:00-23:59). Na fase de teste, o perfil referente ao dia e periodo correto
deve ser utilizado, ou seja, se o trafego analisado for de segunda-feira, entre 10:00 e 11:00
horas, entdo o perfil utilizado sera de segunda-feira, de 8:00 as 12:59.

Shttp://www.snort.org
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Para testar o sistema, foi utilizado como estacao de analise um computador com
processador Intel Pentium 4 de 2.66GHz, 512Kb de meméria cache, 512Mb de memaria
RAM e o sistema operacional Slackware Linux 10.1. Um fator importante a ser colocado
€ o fato de toda a reconstrucéo e analise das sess6es TCP/IP ser feita em memoria. Assim,
o0 desempenho do sistema é dependente do total de memoria RAM livre no momento
da sua execucgdo. Se o arquivo contendo as sessbes TCP/IP ultrapassar a quantidade de
memoria disponivel, fatalmente a aresssl@psera utilizada, e o desempenho do sistema
sera afetado. Sendo assim, existe uma limitacdo em relagdo ao tamanho do arquivo a ser
analisado.

O primeiro teste realizado no sistema foi em busca de falso-positivos, utilizando
como entrada os arquivos usados para gerar os perfis do trafego. Além de informar o
namero de falso-positivos, este teste valida o treinamento da rede neural. O sistema apre-
sentou uma taxa média de 0,22% de sessdes anOmalas, ou seja, em um trafego contendo
apenas sessdes licitas, 0,22% delas sao classificadas como anémalas pelo sistema de de-
teccéo, resultando em uma taxa de 0,22% de falso-positivos.

Para testar a deteccao bl@ckdoorse canais dissimulados, foram utilizadas duas
maquinas: uma atuando como cliente, localizada na rede interna do LAC, e outra atu-
ando como servidora, localizada fora da rede do LAC. O trafego entre as maquinas foi
capturado durante a execucao das ferramentas, e analisado pelo sistema de deteccdo de
backdoorse canais dissimulados.

O netcatfoi utilizado para criar unbackdoorno servidor, na porta 80/tcp. O
cliente, na maquina da rede interna, executou varios comandos no servidor. O sistema
reconstruiu uma sesséo detcat sendo essa classificada como andmala. Como néo foi
definida uma assinatura que identificaetcat a ferramenta néo foi identificada, porém
um alerta foi disparado informando que o comaitcetornouroot, ou seja, o atacante
tinha privilégio de super-usuario. Uma vez que comaiadimi executado pelo cliente,

e o backdoorexecutado com privilégio de super-usuario, o resultado do comando foi
uid=0(root). Essa cadeia casou com a cadeia de caracteres procurada por uma regra de
deteccao: tiid=0(root)".

O rwwwshellfoi utilizado para simular um ataque deellreverso, onde o ata-

cante, no servidor externo, executa comandos na maquina localizada na rede interna.
O sistema reconstruiu oito sessdes, sendo apenas uma classificada como anémala. A
assinatura que identifica a ferramenta foi encontrada na sessdo an®®&a (cgi-
bin/orderforn). Sete sessodes referentes a comandos executados pelo atacante foram clas-
sificadas como normais, resultando em uma taxa de 87,5% de falso-negativos para o teste
com essa ferramenta. Porém, este valor alto ndo € um problema, visto que todas as ses-
sbes, tanto anémalas quanto normais, pertencem ao mesmo par de IPs. Assim, todas
deveréao ser posteriormente examinadas pelo analista.

O ultimo backdoortestado foi occtt, sendo realizado o mesmo tipo de teste do
netcat O sistema reconstruiu uma sessaadit sendo essa classificada como anémala.
Neste modo de operacaogatt envia diretamente os comandos para o servidor, ndo exis-
tindo assinaturas especificas. Como no casweteat um alerta foi disparado informando
gue o comandd retornouroot, ou seja, o atacante tinha privilégio de super-usuario.

As ferramentasttptunnele firepassforam utilizadas para encapsular o trafego de
SSH sobre o HTTP, simulando um cliente na rede interna utilizando um canal dissimu-
lado para enviar dados para fora da organizacao (espionagem industrial). O sistema re-
construiu duas sessoes lakptunne] e ambas foram classificadas como anémalas. Além
disso, uma assinatura que identifica a ferramenta foi encontrada na primeira BES#o (
/index.html?crap¥. A respeito ddirepasstrés sessfes foram reconstruidas, sendo todas
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classificadas como anémalas. A assinatura que identifica a ferramenta foi encontrada em
todas as sessdes anomaROET /cgi-bin/fpserver.cpi

A ferramentawshfoi utilizada para executar comandos no servid@bfora da
rede do LAC. Além disso, avshfoi utilizado para transferir um arquivo do cliente para
o servidor, através do canal dissimulado, simulando o ato de um atacante enviar um pro-
grama a maquina invadida para, por exemplo, elevar seu privilégio de usuario comum
(apaché para super-usuariadot). O sistema reconstruiu sete sessfes, sendo duas classi-
ficadas como andmalas (sessdes referentes a transferéncia de dois arquivos para o servi-
dor). A assinatura que identifica a ferramenta foi encontrada em todas as sessdes andmalas
(POST /cqi-bin/wsh)s As sessdes referentes ao envio de comandos para o servidor e o
recebimento das respostas foram classificadas como normais, indicando uma taxa de 71%
de falso-negativos para o teste com essa ferramenta. Porém, como no oasovdbel
este valor alto ndo é um problema, pois todas as sessoes pertencentes as duas maquinas
deverao ser examinadas pelo analista.

8 Conclusao e Trabalhos Futuros

Osbackdoorse canais ocultos séo problemas enfrentados por qualquer adminis-
trador de redes. O sistema desenvolvido para sua deteccéo pretende dar uma contribuicao
para toda comunidade de administracdo e seguranca de redes.

A utilizacdo de mapas auto-organizaveis (SOMs) como mecanismo de deteccéo
por anomalia se mostrou eficiente para detecc&8magdkdoorse canais dissimulados. A
utilizacdo deles em sistemas de deteccao de intrusdo nao é inédita, porém a utilizacdo
em conjunto com um mecanismo de detecgdo por abuso se torna um diferencial entre
0s sistemas existentes. As assinaturashdm&doorse canais dissimulados podem ser
encontradas e assim, regras de deteccao podem ser criadas. Porém, como € comum em
todo sistema de detecgao por abuso, as ferramentas podem ser alteradas para ndo serem
mais identificadas pelas regras. Neste caso, as ferramentas podem ser identificadas pelo
seu comportamento, e assim uma nova regra de deteccdo pode ser gerada de acordo com
a nova assinatura.

E importante salientar que a criacdo de perfis para um determinado trafego deve
ser uma tarefa dindmica. A caracteristica do trafego de uma rede pode mudar normal-
mente, sem que ocorram eventos maliciosos. Assim, os perfis devem ser ajustados a essa
nova situacao, a fim de reduzir o nimero de falso positivos.

O sistema considera apenas as sessodes que utilizam o protocolo TCP na camada
de transporte. Porém, ele foi desenvolvido de forma que a expansao para a analise de
outros protocolos, como UDP e ICMP, pode ser feita com facilidade. Além disso, varias
caracteristicas observadas nas sessées TCP podem ser empregadas para a definicdo dos
perfis normais de outros protocolos.

A técnica de deteccédo por abuso se baseia na busca de assinatura no contetdo das
sessOes, e 0 mecanismo de deteccédo utiliza regras baseadas nas utilizadas pelo sistema
de deteccao de intrus&nort Este mecanismo foi desenvolvido, de maneira simples,
para buscar por cadeias de caracteres no contetudo das sessdes. Para o préximo trabalho,
€ proposta a utilizacdo de expressdes regulares e busca por assinaturas em hexadecimal,
como ¢ feito ndSnort

O sistema apresentou um resultado satisfatério, pois pelo menos uma sessao re-
ferente a cada uma das ferramentas testadas foi detectada. Em algums casos houveram
taxas elevadas de falso-negativos, onde apenas uma de varias sessdes foram detectadas
como anbmalas. Porém, isto ndo representa um problema, pois o resultado do sistema
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sempre deve ser avaliado por um analista. Assim, ao analisar a sessao que foi detectada
como andmala, o analista devera também analisar as outras sessdes entre um mesmo par
de IPs. Como continuacéo, é proposto o teste do sistema com trafego gerado por outros
backdoorse ferramentas que implementam canais dissimulados.

A Ultima consideracado sobre os trabalhos futuros consiste na modificacdo do sis-
tema para trabalhar em tempo real, armazenando o trafego de rede coletado e gerando
alertas a medida que as sess6es andmalas séo identificadas.
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